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1. AMAG Hastalara ait bilgilerin gtivenligi, hastane diger mail ve idari verilerin gavenliginin
saglanmasi ve saklanmasi icin alinacak tedbirlerin tarif edilmesidir.

2. KAPSAM: Bu talimat; hastanemizde bilgisayar kullanilan bilgilerin argivliendigi, takip ve kontrol
edildigi alanlari, kullanicilari, yoneticileri kapsar.

3. KISALTMALAR:
HBS : Hastane Bilgi Sistemi

4. TANIMLAR

5. SORUMLULAR:

insan Kaynaklari Sorumlusu
Hasta Haklari ve Halkla iliskiler Sorumlusu
Bashemsire

Brans Uzman Hekimi

Hasta Kabul Elemani

Servis Hemsiresi

Santral Sorumlusu

Yatan Hasta Kabul Elemani

Hasta Kabul Sorumlusu

Poliklinik Hemsireleri ve Sekreterleri

Ebe

Laboratuvar Teknikeri
Laboratuvar Sorumlu Teknikeri

6. FAALIYET AKISI:
6.1 Genel:
Bilgi sistemlerinin kesintisiz ¢calisabilmesi icin gerekli dnlemler alinmistir.
Uygulama veya veri tabani sunucularinda donanim ve yazilima ait problemler olustugunda,
yetkili kisiler tarafindan yerel veya uzak sistemden yeniden kesintisiz (veya makul kesinti
suresi igerisinde) calisma saglanabilmektedi.r

Sistemin ne kadar sire ile ve ne kadar performans kaybini tolere edecegdi dikkate

alinacaktir. Bu durumu dnleyici tedbirler alinacaktir.

Nevsehir Ozel Kapadokya Hastanesi galisanlarinin, bilgi givenligi ile ilgili acil bir durum
olustugunda sorumluluklari dahilinde gerekli midahaleyi yapabilmelerine yénelik standartlar
sunlardir.

6.1.1 Acil Durum kapsaminda degerlendirilen olaylar:
- Seviye A: Bilgi kaybi. Kurumsal degerli bilgilerin yetkisiz kisilerin eline gegmesi,
bozulmasi, silinmesi.
- Seviye B: Servis kesintisi. Kurumsal servislerin kesintisi veya kesintisine yol
acabilecek durumlar.
- Seviye C: Supheli durumlar. Yukarida tanimli ilk iki seviyedeki duruma sebebiyet
verebileceginden slphe duyulan ancak gergekligi ispatlanmamis durumlar.
6.1.2 Her bir seviyede taniml acil durumlarda karsilasilabilecek riskler, bu riskin kuruma
getirecegi kayiplar ve bu riskler olusmadan 6nce ve olustuktan sonra hareket planlari
tanimlanacak ve dokimante edilecektir.
6.1.3 Acil durumlarda bilgi guvenligi yOneticisine erigilmeli, ulasilamadigi durumlarda

koordinayonu saglamak Uzere onceden tanimlanmis ilgili yOneticive bilqgi verilecek ve
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zarar tespit edilerek suratle daha 6nceden tanimlanmis felaket kurtarma faaliyetleri
yurutulecektir.
6.1.4 Bilgi Islem Sorumlusu tarafindan gerekli gérilen durumlarda konu hukuksal
zeminde incelenmekuzere Hastane Mudurlugune iletilecektir.
6.1.5 Olayin tiru ve boyutuna gdére emniyet veya diger kurumlara basvurmak da
gerekebilir. Bu 6zel olaylar (hirsizlik vb), bagvurulacak kurumlar, basvuru sekli (telefon,
dilekge vb), basvuruyu yapacak kurum vyetkilisi 6nceden belirlenmis ve dokimante
edilmis olacaktir.
6.2 BILGI SISTEMLERINDE YEDEKLEME
Bilgi sistemlerinde olusabilecek hatalar karsisinda; sistemlerin kesinti surelerini ve
olasi bilgi kayiplarini en az dizeye indirmek icin, sistemler tzerindeki konfigurasyon, sistem
bilgilerinin ve kurumsal verilerin dizenli olarak yedeklenmesi gerekir. Sunucular ve veri
depolama uniteleri yedekli olarak ayni veya uzak ortamlarda calistirilacaktir. Verinin de
operasyonel ortamda online olarak ayni disk sisteminde farkli disk volimlerde ve DVD veya
CD ortaminda yedekleri alinacaktir. Taginabilir ortamlar (Taginabilir Disk, DVD veya CD)
fiziksel olarak bilgi islem odalarindan fakli odalarda veya binalarda glvenli bir sekilde
saklanir. Veriler offline ortamlarda stresiz olarak saklanir.
6.2.1 Kurumsal kritik verilerin saklandigi bolumler ile sistem kesintisinin kritik oldugu
sistemlerin bir varlik envanteri c¢ikartimali ve yedekleme ihtiyaci bakimindan
siniflandirilarak dokimante edilecektir.
6.2.2 Duzenli yedeklemesi yapilacak varlik envanteri Uzerinde hangi sistemlerde ne tur
uygulamalarin ¢alistigi ve yededi alinacak dizin, dosya Bilgi sistemlerinde degisiklik
yapmaya yetkili personel ve yetki seviyeleri dokiimante edilecektir.
6.2.3 Yedekleme konusu bilgi guvenligi suregleri icinde gok énemli bir yer tutmaktadir. Bu
konuyla ilgili sorumluluklar tanimlanmali ve atamalar yapilacaktir.
6.2.4 Yedekleri alinacak sistem, dosya ve veriler dikkatle belirlenmeli ve yedegi alinacak
sistemleri belirleyen bir yedekleme listesi olusturulacaktir.
6.2.5 Yedek Unite Uzerinde gereksiz yer tutmamak Uzere, kritiklik dizeyi duguk olan veya
surekli buydyen izleme dosyalari yedekleme listesine dahil edilecektir.
6.2.6 Yedeklenecek bilgiler degisiklik gosterebileceginden yedekleme listesi periyodik
olarak gézden gecirilmeli ve glincellenecektir.
6.2.7 Yeni sistem ve uygulamalar devreye alindiginda, yedekleme listeleri
glincellenecektir.
6.2.8 Yedekleme islemi icin yeterli sayl ve kapasitede yedek uUniteler secilip, temin
edilecektir. Yedekleme kapasitesi artis gereksinimi periyodik olarak gézden gecirilecektir.
6.2.9 Yedekleme ortamlarinin dizenli olarak test edilecek ve ortam isisi kontrol altinda
bulundurulacak, acil durumlarda kullanilmasi gerektiginde gtvenilir olmasi saglanacaktir.
6.2.10 Geri yukleme prosedurlerinin  duzenli olarak kontrol ve test edilerek
etkinliklerinin dogrulanmasi ve operasyonel prosedirlerin dngordugi sireler dahilinde
tamamlanabilecegdinden emin olunacaktir.
6.2.11 Yedek Unitelerin saklanacagi ortamlarin fiziksel uygunlugu ve glvenligi
saglanacaktir.
6.2.12 Yedekleme Standardi ile dogru ve eksiksiz yedek kayit kopyalarinin bir felaket
aninda etkilenmeyecek bir ortamda bulundurulmasi ve kritik bilgiler igin en az Ug¢ nesil
yedekleme bilgisinin tutulmasi gerekir.
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Veri Yedekleme Standardi; yedekleme sikligi, kapsami, gin icinde ne zaman yapilacagi, ne kosullarda ve hangi
asamalarla yedeklerin ylklenecegi ve yukleme sirasinda sorunlar ¢ikarsa nasil geri dénulecegi, yedekleme

ortamlarinin ne sekilde isaretlenecegi, yedekleme testlerinin ne sekilde yapilacagi ve bunun gibi konulara agiklik
getirecek sekilde hazirlanmali ve islerligi periyodik olarak gozden gecirilmelidir.

7. VERIi TABANI GUVENLIGI

Kritik verilere her turli erisim iglemleri (okuma, degistirme, silme, ekleme) loglanmalidir. Log
kayitlarina idarenin izni olmadan kesinlikle hicbir sekilde erisim yapilamamalidir. Taginabilir
Disk, DVD veya CD ortamlarinda tutulan log kayitlari en az 5 (bes) yil sire ile guvenli
ortamlarda saklanmalidir. Veritabani sunucularinin guvenligi hakkinda daha detayh bilgi ve
uyulmasi gereken kurallar sunlardir.

- Veritabani sistemleri envanteri ve bu envanterden sorumlu personel tanimlanmali ve

dokimante edilmelidir.

- Veritabani isletim kurallari belirlenmeli ve dokiimante edilmelidir.

- Veritabani sistem loglari tutulmali ve izlenmelidir.

- Veritabani sistemlerinde tutulan bilgiler siniflandiriilmali ve uygun yedekleme politikalari

olusturulmali, yedeklemeden sorumlu sistem yoneticileri belirlenmeli ve yedeklerin duzenli

alinmasi kontrol altinda tutulmalidir.

- Yedekleme planlari dokiimante edilmelidir.

- Veritabani erigim politikalari "Kimlik dogrulama ve Yetkilendirme" politikalari ¢gercevesinde

olusturulmalidir.

- Hatadan arindirma, bilgileri yedekten donme kurallari "Acil Durum Ydnetimi" politikalarina

uygun olarak olusturulmali ve dokiimante edilmelidir.

- Bilgilerin saklandidi sistemler fiziksel glivenligi saglanmis sistem odalarinda tutulmaldir.

- Veritabani sistemlerinde olusacak problemlere yonelik bakim, onarim c¢alismalari yetkili bir

personel gézetiminde yapilmalidir.

- Yama ve gincelleme ¢alismalari yapilmadan énce bildirimde bulunulmali ve sonrasinda

ilgili uygulama kontrolleri gerceklestiriimelidir.

- Bilgi saklama ortamlarinin kurum digina ¢ikarilmasi icin yetkilendirme yapilmasi ve bu

durumun izleme takip amaciyla kaydedilmesi gerekir.

- Sistem dokimantasyonu guvenli sekilde saklanmalidir.

- isletme sirasinda ortaya gikan beklenmedik durum ve teknik problemlerde destek icgin

kurulacak temaslar belirlenmelidir.

- Veritabani serverda sadece ssh agik olmali ftp, telnet, remote vb. baglantilara kapali

olmalidir.

- Veritabani servera veritabani yoneticisi disinda higbir kullanici ssh baglanti yapma yetkisi

olmamalidir.

- Application serverlardan veritabanina rlogin vb. sekilde erisememelidir.

- Veritabani serverlarin sifresi sorumlu kisiler disinda bir zarfa yazilip bantlanip imzalanip

Ust dlizey yoneticisinin kasasinda saklanmalidir. Cok kritik bilgilere erisim icin ¢ift sifreleme

mekanizmasi olmalidir. Bu durumda en az iki kullanici bir sifreyi tamamlayacak olup

birbirlerinin sifrelerini bilmeyecekleridr.

- Araylzden gelen kullanicilar bir tabloda saklanmali bu tablodaki kullanici adi ve sifreleri

sifrelenmis olmadir.
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- Veritabaninda glvenligi 6nemli veriler mutlaka sifrelenmelidir. Bu sayede verileri tagsinsa
bile orjinallerine erigilimemesi saglanir.

- Veritabani servera root olarak higbir kullanici baglanmamali. Baglanmasi gereken Kisilere
kendi adinda belli yetkilerle kullanici olusturulmalidir. Bu kullanicilarin yaptiklari islemler
loglanmalidir. Root sifresi sadece sistem ydneticisinde olmalidir.

- Veritabaninda Veritabani yoneticisi disinda SYSDBA,DBA yetkili kullanici olmamalidir.

- Veritabaninda bulunan farkli Schemalarin kendi yetkili kullanicisi digindaki diger
kullanicilarin erismesi engellenmelidir.

- Veritabanina internetten direkt baglanti kesinlikle engellenmelidir.

- Veritabani server a Sistem yoneticisi, Veritabani Ydneticisi ve application server disinda
higcbir kullanici erisememelidir, ip bazinda kisitlana yapiimalidir.

- Veritabani servera kod gelistiren kullanici diginda higbir kullanici baglanip sorgu
yapamamaldir. istekler arayizden saglanmalidir.(Kullanicilara tablolardan select
yapamamalilar).

- Veritabanina giden veri trafigi sifrelenmelidir. (Networku dinleyen verilere ulagamamalidir.)
- Batln sifreler dizenli araliklarla degistiriimelidir. Detayl bilgi icin sifreleme politikasina
bakiimaldir.

8. SIFRELEME

Sifreleme, bilgisayar guvenligi icin dnemli bir 6zelliktir. Kullanici hesaplar icin ilk guvenlik
katmanidir. Zayif secilmis bir sifre, ag guvenligini timuyle riske atabilir. Gugli bir sifreleme
olusturulmasi, olusturulan sifrenin korunmasi ve bu sifrenin degistiriime sikhgi hakkindaki
standartlar ve uyulmasi gereken kurallar sunlardir.
a. Genel Bilgiler
- BUtln sistem seviyeli sifreler (6rnek, root, administrator, enable, vs) en az ¢ ayda bir
degistiriimelidir.
- Butun kullanici seviyeli sifreler (6rnek, e-posta, web, masausti bilgisayar vs.) en az
alti ayda bir degistiriimelidir. Tavsiye edilen degistirme siresi her dért ayda birdir.
- Sistem yoneticisi her sistem igin farkl sifreler kullanmaldir.
- Sifreler e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.
- SNMP kullanildigi1 durumlarda varsayilan olarak gelen "public", "system" ve "private"
gibi community string'lere farkli degerler atanmalidir.
- Kullanici, sifresini bagkasi ile paylasmamasi, kagitlara yada elektronik ortamlara
yazmamasi konusunda egitilmelidir.
- Kurum calisani olmayan harici Kigiler igin acilan kullanici hesaplarinin sifreleri de
kolayca kirilamayacak guicll bir sifreye sahip olmalidir.
- Butdn kullanici ve sistem seviyeli sifrelemeler asagidaki ana noktalara uymalidir.
b. Genel Sifre Olugsturma Kurallan
Sifreler degisik amaglar igin kullaniimaktadir. Bunlardan bazilari: Kullanici sifreleri, web
erisim sifreleri, e-posta erisim sifreleri, ekran koruma sifreleri, yonlendirici erisim sifreleri vs.).
Batln kullanicilar gugli bir sifre segimi hakkinda 6zen gdstermelidir.
(1) Zayif sifreler agsagida belirtilen karakteristiklere sahiptir.
- Sifreler sekizden daha az karaktere sahiptirler.
- Sifreler s6zlikte bulunan bir kelimeye sahiptir.
Sifreler asagidak i gibi ortak degere sahiptir.
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Ailesinin, arkadasinin, sahip oldugu bir hayvanin veya bir sanatginin ismine sahiptir.
- Bilgisayar terminolojisi ve isimleri, komutlar, siteler, sirketler, donanim veya yazilim
gibi.
"Saghk", "istanbul" , "ankara" gibiisimler.
- Dogum tarihi veya adres ve telefon numaralari gibi kisisel bilgiler.
- Aaabbb, qwerty,zyxwuts, 123321 vs. Gibi sirali harf veya rakamlar.
- Yukardaki herhangi bir kelimenin geri yazilis sekili.
Yukaridaki herhangi bir kelimenin rakamla takip edilmesi (6rnek ,gizli1, gizli2).
(2) Guglu sifreler agsagidaki karakteristiklere sahiptir.
- Kuguk ve blyuk karakterlere sahiptir (6rnek, a-z, A-Z)
- Hem dijit hemde noktalama karakterleri ve ayrica harflere sahiptir. (0-9,
l@#$%"&*()_+i1~-=\"{}[]:";'<>7,./)
- En az sekiz adet alfanimerik karaktere sahiptir.
Herhangi bir dildeki argo, lehge veya teknik bir kelime olmamalidir.
Aile isimleri gibi kisisel bilgilere ait olmamaldir.
Sifreler herhangi bir yere yazilmamalidir veya elektronik ortamda tutulmamalidir.
Kolayca hatirlanabilen sifreler olusturulmalidir. 6rnek olarak; "olmaya devlet
cihanda bir nefes sihhat gibi" cimlesi "OdC1nSg!" veya tirevleri seklinde olabilir.
Not: Yukaridaki herhangi bir 6rnegi sifre olarak kullanmayiniz.
(3) Sifre Koruma Standartlari
Saglhk Bakanligi bunyesinde kullanilan sifreleri hastane disinda herhangi bir sekilde
kullanmayiniz. (6rnek, internet erisim sifreleri, bankacilik iglemlerinde veya diger
yerlerde). Degisik sistemler icin farkli sifreleme kullanin. Ornek, Unix sistemler igin
farkl sifre, Windows sistemler icin farkli sifre kullaniniz.
Saglhk Bakanlik biinyesinde kullanilan sifreleri herhangi bir kimseyle paylasmayiniz.
Batun sifreler Saglik Bakanhgina ait gizli bilgiler olarak distntlmelidir.
(4) Asagidakiler yapilmayacaklarin listesidir:
- Herhangi bir kisiye telefonda sifre vermek.
- e-posta mesajlarinda sifre belirtmek.
- Ust ydneticinize sifreleri sdylemek.
- Baskalari 6niinde sifreler hakkinda konusmak.
- Aile isimlerini sifre olarak kullanmak.
- Herhangi form Uzerinde sifre belirtmek.
- Sifreleri aile bireyleri ile paylagma k.
- Sifreleri isten uzakta oldugunuzzamanlarda is arkadaslariniza bildirmek.
Herhangi bir kimse sifre isteginde bulunursa bu dokiimani referans gostererek Bilgi
islem birimi yetkilisini aramasini sdyleyiniz.
Uygulamalardaki "sifre hatirlama" 6zelliklerini segmeyiniz. (6rnek, Outlook, Internet Explorer
vs.)
Tekrar etmek gerekirse, sifreleri herhangi bir yere yazmayiniz ve herhangi bir ortamda
elektronik olarak saklamayiniz.
Sifreler an az alti ayda bir degistiriimelidir (sistemlerin sifreleri ise en az t¢ ayda bir
degistiriimelidir). Tavsiye edilen aralik ise 3 ayda birdir.
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Sifre kirma ve tahmin etme operasyonlari belli araliklar ile yapilabilir. Glvenlik taramasi
sonucunda sifreler tahmin edilirse veya kirilirsa kullaniciya sifresini dedistirmesi talep
edilecektir.
9. 11 Uygulama Gelistirme Standartlar

11.1 Uygulama gelistiricileri programlarinda asagidaki guvenlik &zelliklerinin
saglandigindan emin olmalidirlar.

11.2 Bireylerin (gruplarin degil) kimlik dogrulamasi (authentication) islemini
destekleyebilmelidir.

11.3 Sifreleri text olarak veya kolay anlasilabilir formda saklamamalidir.

11.4 Kural yonetim sistemini desteklemelidir. (Ornek; bir kullanici diger bir kimsesin
sifresini bilmeden fonksiyonlarina devam edebilmesi.)

11.5 Mumkin oldugu kadar TACACS+ , RADIUS ve/veya X.509/LDAP guvenlik
protokollerini desteklemelidir.
10. 12 Uzaktan Erisen Kullanicilar igin Sifre Kullanimi
Kurumun bilgisayar agina uzaktan erisim tek yonlu sifreleme algoritmasi veya guglu bir
passphrase ile yapilacaktir.

12.1 Passphrase

Bir passphrase standart sifrelerden daha uzun karakter dizisine sahiptir (genellikle
4'ten 16'ya kadar karaktere sahiptir), dijital imzalarin (bir mesaji génderen kisinin gergekten o
kisi oldugunu kanitlayan kodlanmis bir imza), mesajlarin kodlanmasi veya ¢odzilmesinde
kullanilr.

Passphrase'ler sifreler gibi degildir. Passphrase sifrelerden daha uzundur, dolayisi ile
daha guvenlidir.

Passphrase'ler tipik olarak birgok kelimeden ibarettir. Bundan dolay! passphrase'ler
"s6zlUk" saldirilarina karsi daha gavenlidir.

lyi bir passphrase biyiik ve kiiclik harf ve rakamlardan olusan kombinasyona
sahiptir.

ornek bir passphrase:

"?#>*@1012inciCaddekiTrafik*&#!#BuSabah"

Sifrelem . i¢in gE.CErli olan batlin kurallar passphrase'ler igin de gegerlidir.
11. SUNUCU GUVENLIGI
Sunucularin gtivenliginin saglanmasi icin uyulmasi gereken kurallar ve standartlar sunlardir.

a. Genel Bilgiler
(1) Sahip Olma ve Sorumluluklar
Kurum binyesindeki bitln dahili sunucularin yénetiminden sistem yoneticileri
sorumludur.
Sunucu konfigurasyonlari sadece bu grup tarafindan yapilacaktir.
12.1.1.1.Butln sunucular ilgili kurumun ydnetim sistemine kayit olmalidir. En az
asagidaki bilgileri icermelidir:
- Sunucularin yeri ve sorumlu Kisi.
- - Donanim ve isletim Sistemi.
- - Ana gorevi ve Uzerinde ¢alisan uygulamalar.
- - igletim Sistemi versiyonlari ve yamalar.
- Batdn bilgiler tek bir merkezde giincel olarak tutulmalidir.
(2) Genel Konfigurasyon Kurallari
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(3)

- Isletim sistemi konfigurasyonlari Bilgi islem Biriminin talimatlarina gére yapilacaktir.
- Kullaniimayan servisler ve uygulamalar kapatilacaktir.

- Eger mumkinse servislere erigimler icin log tutulacak (6rnek; TCP Wrapper) ve
erisim kontrol metotlariyle koruma saglanacaktir.

- Sunucu Uzerinde galisan isletim sistemlerinin, hizmet sunucu yazilimlarinin ve anti-
virus vb. koruma amagcli yazilimlarin surekli giincellenmesi saglanmalidir. Mimkunse,
yama ve anti viris guncellemeleri otomatik olarak yazilimlar tarafindan yapilmali,
ancak degisiklik yonetimi kurallari gergevesinde bir onay ve test mekanizmasindan
gegirildikten sonra uygulanmalidir.

- Uygulama erigimleri icin standart gutivenlik prensiplerini ¢alistirin, gereksiz servisleri
acmayin.

- Sistem yoneticileri gerekli olmadigi durumlar diginda "Administ rator" ve "root" gibi
genel kullanici hesaplari kullanmamali, gerekli yetkilerin verildigi kendi kullanici
hesaplarini kullanmalidir. Genel yonetici hesaplari yeniden adlandirimahdir. Gerekli
oldugunda o6nce kendi hesaplari ile log-on olup, daha sonra genel ydnetici
hesaplarina gecis yapmalidirlar.

- Ayricalikh baglantilar teknik olarak mimkinse guvenli kanal (SSH veya IPSec VPN
gibi sifrelenmis ag) tzerinden yapilmalidir.

- Sunucular fiziksel olarak erisim kontrolli sistem odalarinda bulunmalidirlar.

Gozlemleme
- Kritik sistemlerde olusan butun guvenlikle ilgili olaylar loglanmaldir ve agagidaki
sekilde saklanmalidir:
- Butidn gavenlikle ilgili loglar minimum 1 hafta saklanmalidir ve online olarak
erigilmelidir.
- GUnlUk tape backuplari en az 1 ay saklanmalidir.
- Loglarin haftalik tape backupi en az 1 ay tutulmalidir.
- Aylik full backuplar en az 6 ay tutulmalidir.
- Guvenlikle ilgili loglar sorumlu kisi tarafindan degerlendirilecek ve gerekli tedbirleri
alacaktir. Guvenlikli ilgili olaylar asagidaki gibi olabilir fakat bunlarla sinirli degildir.
- Port tarama ataklari
- Yetkisiz kisilerin ayricalikl hesaplara erismeye calismasi.
- Sunucuda meydana gelen mevcut uygulama ile alakal olmayan anormal

olaylar.

(4)

(5)

Uygunluk

- Denetimler yetkili organizasyonlar tarafindan Bakanlik blnyesinde belli araliklarda

yapilacaktir.

- Denetimler Bilgi islem grubu tarafindan yénetilecektir.

- Denetimler organizasyonun isleyisine zarar vermemesi i¢cin maksimum gayret
Osterilecektir.

isletim

- Sunucular elektrik ve ag altyapisi ile sicaklik ve nem degerleri dizenlenmis

ortamlarda igletilmelidir.

- Sunucularin yaziim ve donanim bakimlari Uretici tarafindan belirlenmis araliklarla,

yetkili uzmanlar tarafindan yapiimalidir.
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- Sistem odalarina yetkisiz girigsler engellenmelidir. Sistem odalarina giris ve ¢ikislar
erisim kontrolli olmali ve kayit edilmelidir.

12. KIMLIK DOGRULAMA VE YETKILENDIRME

Bilgi sistemlerinde Kimlik Dogrulama ve Yetkilendirme, konusunda alinmasi gereken

onlemler, uyulmasi gereken kurallar ve standartlar sunlardir.
- Kurum sistemlerine erisecek tum kullanicilarin kurumsal kimlikleri dogrultusunda hangi
sistemlere, hangi kimlik dogrulama yodntemi ile erisecedi belirlenecek ve dokimante
edilecektir.
- Kurum sistemlerine erismesi gereken kurum disi ve extranet kullanicilarina yonelik ilgili
profiller ve kimlik dogrulama ydntemleri tanimlanacak ve dokiimante edilecektir.
- Bakanlik bunyesinde kullanilan ve merkezi olarak erigilen tim uygulama yazilimlari,
paket programlar, veritabanlari, isletim sistemleri ve log-on olarak erisilen tim sistemler
Uzerindeki kullanici rolleri ve yetkiler belilenmeli, dokiimante edilmeli ve denetim altinda
tutulmahdir.
- Tim kurumsal sistemler Gzerindeki kullanim haklari (kullanicilarin kendi sistemlerine
yonelik olarak birbirlerine verdikleri haklar dahil) periyodik olarak gézden gegcirilmeli ve
gereksinimler ve gerekli minimum vyetkinin verilmesi prensibi dogrultusunda revize
edilmelidir.
- Erisim ve yetki seviyelerinin surekli gincelligi temin edilmelidir.
- Kullanicilar kurum adina kullanimlar icin tahsis edilmis sistemlerin guvenliginden
sorumludurlar.
- Sistemlere basarili ve basarisiz erisim loglari dizenli olarak tutulmali, tekrarlanan
basarisiz log-on girigsimleri incelenmelidir.
- Kullanicilar kendilerine verilen erisim sifrelerini gizlemeli ve kimseyle paylasmamalidir.
- Sistemlere log-on olan kullanicilarin yetki asimina yénelik hareketleri izlenmeli ve yetki
ihlalleri kontrol edilmelidir.
- Kullanicilara erisim haklarini yazili olarak beyan edilmeli ve erisim haklarini ihlal eden
kullanicilar igin ilgili politika maddesi uygulanmalidir.
- Kullanici hareketlerini izleyebilmek Gzere her kullaniciya kendisine ait bir kullanici hesabi
actimalidir.
- Sistemler Uzerindeki tim roller, rollere sahip kullanicilar, ve rollerin sistem kaynaklari
Uzerindeki yetkileri, uygun araglar kullanilarak belirli araliklarla listelenmelidir. Bu listeler
yetki matrisleri ile karsilastirimalidir. Eger uyumsuzluk var ise nedenleri arastiriimali, ve
dokimanlar veya yetkiler diizeltilerek uyumlu hale getirilmelidir.

13. KISISEL SAGLIK KAYITLARININ GUVENLIGI

Kisisel saghk kaydi kapsamina, hasta ile ilgili s6zlG bilgi, yazili bilgi, tibbi
mudahaleler, dn tani, teshisler, grafik imajlari, fatura gibi konular girmektedir.
Kisisel saglik kayitlarinin glvenliginin saglanmasi amaciyla; Saglik Bakanligina tarafindan
istenilen hasta saglik bilgisinin mahremiyeti hususunda uyulmasi gereken temel kurallar
sunlardir.
a. Genel Kurallar
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Batn kisisel ve kurumsal bilgilerin (klinik, idari, mali vb.) gtvenliginin saglanmasi igin
asagida belirtilen hususlara dikkat edilmelidir.
- Veri guvenligi konusunda Ug¢ temel prensibin géz 6nlne alinmasi gerekmektedir.
Bunlar; gizlik, batlnlik ve erigilebilirliktir.
- Kurumda kimin hangi yetkilerle hangi verilere ulasacagi ¢ok iyi tanimlanmalidir. Rol
bazl yetkilendirme yapilmalidir ve yetkisiz kisilerin hastanin saglk kayitlarina erismesi
mumkuin olmamalidir.
- Saghk kayit bilgileri hastaya aittir. Yetkilendirilmis ¢alisanlar ancak kendisine kayith
olan hastalarin saglik kayitlarina erisebilmelidirler. Ancak hastanin yazili onayi ile diger
saglik calisanlari bu veriye erisebilirler.
- Hasta taburcu olmus ise higbir kurum ¢alisani hastanin saglik kayitlarina erisemez.
- Hastanin rizasi olmadan hicbir ¢alisan sézle de olsa hasta saglik bilgilerini hastanin
yakinlari diginda tg¢lncu sahislara ve kurumlara iletemez.
- Hasta saglk bilgileri ticari amacgh olarak da Uglncu sahislara iletiiemez. Hastanin
kullandidi ilaglar, diyet programlari vs. buna dahildir.
- Hasta dosyasinin bir kopyasi hastaya teslim edilmelidir. ilgili mevzuat hiikiimleri sakli
kalmak kaydiyla hi¢ bir hasta kaydi, elektronik veya kagit ortaminda UglnclU Kisi ve
kurumlara verilmemelidir.
- Hastanin dosyasinin izlenmemesi icin gerekli tedbirler alinmalidir. [Hasta dosyalarinin
gelisiglzel ortada birakilmamasi, bilgisayar ekraninin bagkalarinca okunabilecek sekilde
birakiimamasi gibi]
- Telefon ile konusurken hasta ile ilgili mahrem bilgilerin Gglncu sahislarin eline
gegmemesine azami 6zen goéstermelidir.
- BUtdn hasta saglik kayitlar fiziksel olarak korunmus mekanlarda saklanmalidir.
- Elektronik hasta kayitlarina internet ortamindan erisim mumkun olmamalidir.
- Hasta saglik bilgileri bilginin Uretildigi kurum tarafindan veya Bakanligimizin Bilgi
Yoénetim sistemleri tarafindan arastirma, istatistik ve Karar Destek Sistemleri igin
kullanilabilir. Bu durumda hasta saglik bilgisi hasta tanimlayicisi ile iligskilendirilemez.
14. Sistem Gilivenligi
a. Veriye erigirken dort temel prensibin gerceklestiriimesi gerekmektedir. Bunlar;
izlenebilirlik, kimlik sinama, giivenirlik ve inkar edilememedir.
b. Saglk kurumlari blnyesinde hasta tanimlayici olarak TC Kimlik numarasi baz
alinacaktir. Veri tabanlarinda higbir zaman hastalk tanisi ile TC kimlik numarasi
eslesmeyecek, TC kimlik numarasindan tek yonlu algoritma ile turetilmis 6zel bir
tanimlayici numara kullanilacaktir.
c. Bilgi sistemlerinde guvenlik veriye erisim bazinda olacaktir. Bunun igin bu sistemin
Ozellikle yazilim ve veritabani erigsim katmanlarinda 6zel uygulamalar olusturulacaktir.
d. Veriye erigsecek kisiler agsagidaki sekilde tanimlanmistir:
Bu amagcla; BIL.TL.02 Bilgi Islem Yetkilendirme Talimati hazirlanmistir .
- Hastanedeki yetkilendiriimis saglik ¢alisanlar ise, ancak hastanin girig tarihinden,
taburcu olana kadar gegen zaman igerisinde ve ancak hasta kendisi ile ilgili saglik
kayitlarinin erisimine yazili olarak onay vermis ise hastanin elektronik saglik kayitlarina
erisebilirler. Ve bu da "gegici bir sireligine"olacaktir.
- Sistem yoneticilerine de bir glvenlik katmani konulacaktir. Bunun igin veritabani
yaziliminin geligsmig guvenlik yonetim i 6zellikleri kullanilacaktir.
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- Gerektiginde saat ve/veya gin bazinda belirlenen bir sure igin bazi kullanici ve
istemci makinelerin sisteme oturum agmalarina kisittama getirilebilmelid.

- Ayni kullanici kodu ile ayni anda birden fazla oturum agilmasina izin verilmemelidir.

- Eger hasta, herhangi bir saglik calisaninin elektronik saglik kayitlarina erigmesini
istemiyorsa, saglik ¢alisani ilgili dosyayl okuma hakkina kavusamamalidir. Fakat saglk
calisani muayene sonuglarini hastanin veri tabanina aktarabilmelidir. Bu diger doktorlar
tarafindan yazilan kayitlara erisilmemesi igin kullanilan metottur.

- Sadece yetkisi olan kullanicilar i¢in veri girisi ve/veya verinin elde edilmesi igin erisim
izni verilmelidir. Birgok kullanicinin veri tabaninda sadece belirli bir veri setine erisim
yetkisinin denetlenebilmesini saglamak igcin ¢ok katmanli denetim mekanizmalari
olmalidir.

- Veri tabaninda tutulacak verilerin tutarlihgr tam ve kesin bir sekilde saglanmalidir.
Bunu saglamak igin en azindan, veri onay (validation), ¢apraz sorgulama (cross-
checking) ve muikerrer kayit dnleme gibi dlgutler uygulanmalidir.

- Yonetimsel analizler yapmak icin veri tabanindaki veriler bir yerden bagka bir yere
aktarilirken, kayitlarda bulunan kisisel kimlik tanimlayicilari kayitlardan c¢ikartiimali ve
analizler hasta ile hastalik bilgilerini eslestirmeden yapilmalidir.

- Kullanici aktiviteleri (yapilan tim islemler ve erisimler) izlenebilmelidir. Veri tabani
Uzerinde vyapilan slpheli igler denetlenebilmelidir. Sistemin hem etkin bir sekilde
yonetilmesi, hem de yetkisiz erigsimlerin engellenmesi ve izlenmesi anlaminda gelismis
bir kontrol mekanizmasi olmalidir. Sistem, hangi kullanicinin sistemin hangi kismina ne
zaman ve nereden eristigine dair (zaman damgasi-date stamp, islem, kullanilan istemci
bilgisayar tanimi gibi bilgileri de iceren) kayit tutmalidir.

- Sistem yoneticilerinin kimlik tanimlama ve dogrulamasi icin X.509v3 uyumlu sayisal
sertifikalar kullaniimalidir. Sayisal sertifikalarin gtivenli depolamasi icin akilli kartlar veya
usb teken cihazlari kullaniimahdir.

- Sertifika tabanli kimlik dogrulama yapilmadigi halde password ve hash tabanli kimlik
dogrulama vyapilacaktir. Sistemlere erisim igin tek yonli sifreleme algoritmalari
kullanilacaktir. :

Hastane igerisinde veya hastane ile baska aglar arasindaki tim haberlesme sifreli
yapilmalidir.

Batdn iletisim VPN ve Acik Anahtar Alt Yapisi (PKI) teknolojilerini kullanmalidir.
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